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Abstract

Global Navigation Satellite Systems are based on receiving GNSS signals from Medium
Earth Orbit (MEO) satellites around 20 000 km above the Earth. It represents a high
susceptibility to interference of these signals. Recently, our users have been contacting us as
SKPOS service administrators with problems when measuring near the road infrastructure.
Since 2010, vehicles over 3.5 tons have paid electronic tolls in Slovakia according to mileage,
which are tracked using GPS. This has caused an increased usage of simple GNSS signal
jammers. The author of the article conducted an experiment with the aim to determine the
influence of the GNSS signal jammer on geodetic measurements.

1 Uvod

Globalne navigacné satelitné systémy (d’alej GNSS) st zaloZené na prijme signélov z druZic
pohybujucich sa vo vyske okolo 20 000 km nad zemskym povrchom. To predstavuje velka
nachylnost’ na rusenie tychto signalov. V poslednom case sa na nds ako spravcov sluzby
SKPOS, nasi pouzivatelia obracaju s problémami pri merani v blizkosti cestnej infraStruktiry.
Od roku 2010 platia na Slovensku vozidla nad 3,5 tony elektronické myto podl'a prejdenych
kilometrov, ktoré sa zaznamenavaju pomocou GPS. Prave to vedie k zvySenému pouzivaniu
jednoduchych rusi¢iek GNSS signalu vodi¢mi nakladnych vozidiel, a tym aj k ovplyvilovaniu
inych, napr. geodetickych merani vyuzivajicich GNSS v ich blizkosti.

2 GNSS signal

GNSS druzice nepretrzite vysielaju signaly v L pasme na dvoch alebo viacerych frekvenciach,
ktoré st definované v Narodnej tabulke frekvencného spektra (d’aleyj NTFS). NTFS je
spracovana na zéklade Radiokomunika¢ného poriadku Medzindrodnej telekomunikacénej unie,
rozhodnuti a odporucani Eurdpskeho vyboru pre radiokomunikacie s prihliadnutim na zavery
Svetovej radiokomunikacnej konferencie. [1]

GNSS signaly s definované v NTFS ako vyhradené frekvencie, tzn. Ze by nemali byt’ ni¢im
rusené. GNSS signdl ma v okamihu vyslania z druzice vykon cca. 30W. V okamihu prijatia
signalu na Zemi, signal zoslabne na cca. 50 x 107'® W, &o je velmi maly vykon a preto su
GNSS prijimace vel'mi nachylné na rusSenie [2]. Historicky sa rusenie GNSS signalov
povazovalo hlavne za vojensky problém. S narastom vyuZzivania GNSS v civilnom sektore
a dostupnostou lacnych ruSi¢iek prenikd tento problém do vsSetkych oblasti vratane
geodetického merania.

3 Rusicka GNSS signalu

Rusicka GNSS signalu vysiela Sum na rovnakych frekvenciach ako GNSS signdl, pricom
vykon rusicky je vacsi ako vykon skutocného GNSS signalu. Prijimac tak zacne prijimat’
signal z ruSicky namiesto skuto¢ného signalu. RuSicka vysiela Sum, ¢o moze viest’ k strate
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prijmu signalu z druzic. Pouzivanie rusi¢iek je na Slovensku zakazané Nariadenim vlady
o spristupiiovani radiovych zariadeni na trh ¢. 193/2016 Z. z. Aj napriek tejto skutocnosti su
rusicky na nasom trhu dostupné. Rusic¢ky sa od seba liSia hlavne dosahom. Pre ucely tohto
¢lanku sme sa zamerali na rusi¢ky pouzivané vo vozidlach. Od roku 2010 platia na Slovensku
vozidld nad 3,5 tony myto na ziklade prejdenych kilometrov. Prejdené kilometre sa
zaznamenavaju v palubnej jednotke pomocou GPS navigacie. Prave to vedie k zvySenému
pouzivaniu ruSi¢iek GNSS signalu. Pre overenie vplyvu takejto rusicky na geodetické meranie
sme zakupili jednoducht rusicku (Chyba! Nenasiel sa Ziaden zdroj odkazov.). Vyrobcom
uvadzané parametre rusicky sa nachadzaju v (Tab. 1).

—

Tab. 1 Parametre rusicky

Hmotnost”: 50g

Napdjanie: DC12V

Vykon: 5W

Rozsah rusenia: 3-6 metrov
= Frekvencia: 1575,42 MHz

Blokovanie: GPS signalu

Obr. 1 Rusicka GNSS signalu

4 Test vplyvu ruSi¢ky

Test ruSicky bol vykonany v lokalite mimo zastavaného uUzemia obce amimo
frekventovanych ciest. Na meranie bol pouzity rover Trimble R8, ktory prijimal signaly
z druzicovych systémov GPS, GLONASS a Galileo. Medzi rusickou a prijimac¢om bola
neustdla viditenost’ a meranie prebiehalo v idealnych podmienkach bez zékrytov. Meranie
prebiehalo metédou RTN (sietové RTK) s vyuzitim korekcii Slovenskej priestorovej
observacénej sluzby (SKPOS).

4.1 Test dosahu rusicky

Testovana rusicka je primarne ur¢ena na ruSenie GNSS signalu vo vozidle. Dosah rusicky by
mal byt dostatocny na ruSenie palubnej jednotky a zaroven nie prili§ velky, aby ruSicka
nebola 'ahko odhalitel'nd. Vyrobca rusi¢ky uvadza dosah 3-6 metrov.

Test prebiehal postupnym vzd’alovanim rovera od ruSicky az do momentu, kedy rusicka
prestala mat’ vplyv na meranie (Obr. 2).

Obr. 2 Test dosahu rusicky



Vo vzdialenosti 0 az 12 metrov bolo pri zapnutej rusicke dosiahnutych o 12 druzic menej ako
pri vypnutej ruSicke, pricom bola dosiahnuta iba float RTK kvalita s presnostou 1 az 5
metrov. Vo vzdialenosti do 12 metrov rusi¢ka znemoziuje vykonavat’ meranie s geodetickou
presnostou. Vo vzdialenosti od 13 do 80 metrov bola vzdy dosiahnutd fix RTK kvalita
s presnost'ou lepSou ako 2 cm, pricom bolo prijimanych o 9 druzic menej. RusSicka prestala
mat’ vplyv na meranie vo vzdialenosti 100 metrov a viac (Tab. 2).

Tab. 2 Dosah rusicky

3 9
Vzdlavl.evnost rovera Om-12m 13 m-80 m 100 m a viac
od rusicky
RTK kvalita FLOAT FIX FIX
Pocet dr.uZlchn 12 druZzic menej 8 druzic menej rovnaky
zapnutej ruSicke
Presnost’ merania Im—-5m <2cm <2cm

4.2 Vplyv rusenia na druZicové systémy

Rover prijimal signaly z druZicovych systémov GPS, GLONASS a Galileo. Napriek tomu, Ze
vyrobca ruSicky uvadzal rusenie iba systému GPS, na (Obr. 3) je vidiet, ze ruSené boli
druzice vSetkych GNSS. Pri zapnutej ruSi¢ke vypadol signal z vacSiny druzic, vzdy ale
z kazdého systému ostali niektoré druZice neruSené.

Rusicka zapnuta
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Obr. 3 Vplyv rusenia na druzicové systémy

4.3 Vplyv ruSenia na statické meranie

Okrem RTN metody bol otestovany vplyv ruSicky aj na statické meranie. Za tymto uc¢elom
boli vykonané 3 statické merania s 10 minatovou dlzkou observécie v 5 metrovej vzdialenosti



od ruSicky. V prvom merani bola ruSicka vypnutd atoto meranie sluzilo ako etalon na
porovnanie ostatnych merani. Po¢as druhého merania bola rusicka zapnuta cely ¢as t.j. iSlo o
10 minutové statické meranie s 10 minutovym rusenim. Pocas treticho merania bolo 50% ¢asu
merania rusené t.j. bolo vykonané 5 minitové meranie so zapnutou a 5 minitové s vypnutou
ruSickou. Pri ruseni pocas celej doby merania dosiahla polohovd odchylka, vyjadrujiaca
rozdiel v polohe medzi nerusenym a ruSenym meranim, hodnotu 2 cm a vyskovéa odchylka,
rozdiel vo vySke medzi neruSenym a ruSenym meranim, hodnotu 6 cm. Pocas polovi¢ného
(50%) ruSenia dosiahla polohova odchylka hodnotu 0,6 cm a vyskova 2 cm (Tab. 3Chyba!
NenaSiel sa Ziaden zdroj odkazov.).

Tab. 3 Vplyv ruSenia na statické meranie

Dizka observacie DiZka rusenia Ap Ah
10 min 10 min (100%) 2 cm 6 cm
10 min 5 min (50%) 0,6 cm 2 cm

5 Kontrola pouZzivania rusiciek

Kontrolu pouzivania rusi¢iek vykonava na Slovensku Urad pre reguliciu elektronickych
komunikacii a postovych sluzieb. Za 5 rokov (2016 - 2020) bolo na Slovensku odhalené
pouzitie len dvoch ruSi¢iek GNSS signalu [3]. Aj na zéklade tejto skutocnosti sme sa rozhodli
overit’ pouzivanie rusi¢iek vykonanim merania v blizkosti frekventovanej spoplatnenej cesty.
GNSS rover bol postaveny v blizkosti cesty, na odpocivadle Zelene¢ na dialnici D1. Vykonali
sme 5 hodinové statické meranie za i€elom odhalenia pouzitia rusi¢iek (Obr. 4).

Obr. 4 Umiestnenie rovera pri dial'nici pocas kontroly pouzivania rusiciek

Na (Obr. 5 hore) je graf zobrazujuci pocet druzic pocas vykonaného 5 hodinového statického
merania. Na grafe je identifikovanych a zelenymi Sipkami zobrazenych minimdalne 5
vyraznych poklesov v pocte druzic, ktoré podl'a nasich skusenosti popisanych v kapitole 4.1
evokuju vplyv pouzitia ruSicky prave prechddzajucim vozidlom. Na (Obr. 5 dole) je
zobrazeny jeden z identifikovanych poklesov, kde za 30 sekund pocet druzic klesol z 32



druzic na 3 druzice. Tento fakt signalizuje, Ze vozidlo sruSickou sa najprv
priblizovalo k roveru a nésledne sa od neho vzd’al'ovalo.

Pocet druzic - 5 hodinové meranie
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Obr. 5 Pocet druzic pocas 5 hodinového merania (hore), vybrany ¢asovy tisek 30 sekund (dole)

6 Zaver

Vykonané testy ruSicky GNSS signalu preukdzali ruSenie geodetického GNSS merania na
vSetkych frekvenciach a pre vSetky druzicové systémy. Rusené boli druZice az do vzdialenosti
ruSicky 100 metrov od prijimaca. Do vzdialenosti 12 metrov od ruSi¢ky nebolo mozné
dosiahnut’ fixované RTK rieSenie, a teda nie je mozné pouzit takéto meranie na geodetické
ucely. Vykonanim testov bol potvrdeny aj negativny vplyv ruSi¢ky na vypocet suradnic
statickou metodou, kde pri ruSeni vo vzdialenosti 5 m bola polohova odchylka zhorSena o 2
cm a vyskova odchylka o 6 cm. Kontrola pouzivania ruSiciek v blizkosti frekventovanej cesty
preukazala, Ze za 5 hodin doslo v piatich pripadoch k vyraznym poklesom poctu prijimanych
druzic, Co snajvdcSou pravdepodobnostou signalizuje pouzitie ruSiiek prave
prechadzajucich vozidlach.

Literatura
[1]  Narodna tabulka frekvencného spektra Slovenskej republiky. [online]. [cit. 2022-01-
04]. Dostupné na: <https://www.vus.sk/ntfs/>

[2] Jones, Michael. 2011. Protecting GNSS Receivers from Interference and Jamming. In:
Inside GNSS [online] 2011, Volume March/April. [cit. 2022-01-04]. Dostupné na:
<https://insidegnss.com/auto/marapr1 1-Jones.pdf >

[3] Infoziadost’ adresovana Uradu pre reguldciu elektronickych komunikdcii a postovych
sluzieb. [2021-05-24].



